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Hromadné zadanieCard




BTeModul slouzi pro ¢teni virtudlnich karet z mobilni aplikace Aktion eCard. Je urCen pro
piipojenike snimacim fady eSeries a snimac¢im fady AXR. BTeModullze objednat spolecné
se snimacem, pfipadné jej Ize doplnit do stavajiciho systému. Vjednom systému je mozné
pouzivat fyzické karty v kombinaci s virtudlnimi kartami eCard v mobilnich zafizenich
uzivateld (licence AN-904).

n vUUT“hE Odkazna videoukazku

BTeModul ES-yxx/z/BTe AN-904 (licencovano)
Samostatny moduluréeny Snimace fady ES jsou VirtudInikarta eCard do
pro snimace tady: dodavany se zabudovanym  mobilniho zatizeni.
ER-3xx/5xx BTe modulem. Modulnelze

AXR-1xx/2xx/3xX zakoupit samostatné. Pfi

pozadavku na dodatecnou
montaz je tfeba
eSmartReader zaslat
vyrobci.



https://youtu.be/45oXFJbsjbw
https://youtu.be/45oXFJbsjbw

Jmenovité napéajecinapéti
Protokol

Frekvence

Bluetooth modul
Procesor

Vysilaci vykon

Bezpecnost

Pam¢t
Provozniteplota

Dosah

12 VDCmax.

Bluetooth 5.2, Low Energy
2.4 GHz

Silabs BGM220P

32-bit ARM Cortex-M33®
Max. 8§ dBm

Secure Boot with Root of Trust and Secure
Loader (RTSL)

Hardware Cryptographic Acceleration for
AES128/256,

SHA-1, SHA-2 (up to 256-bit), ECC (up to 256-bit),
ECDSA, ECDH

512/32 kB Flash/RAM
-20 to +60 °C

Max. 10 m (dle umisténia okolniho prostiedi)



Barvy kabeli

+12 V' | Kladny napéjeci vodic
GND | Zaporny napajeci vodic
BTeModul PRG |Servisni vodic [nezapojovat]
Rx Datovy vodic
Wl |Wiegand 1
W0 | Wiegand 0

Cerven4 —Napajenimodulu kladny p61+12 VDC.

Cernd —Napajenimodul ziporny po1 GND.

Sed4 — Servisni vodi¢, slouzi pro inicializacimodulu do servisniho médu, nezapojuje se.
Fialové4 — Vysilacidatovy vodi¢ pro snimace eSeries, zapojuje se do svorky Rx na snimaci.
—Vysilacidatovy vodi¢ Wiegand W1 (D1), zapojuje se paralelné ke snimac¢i AXRnebo
pfimo do vstupu fidici jednotky e Xpander, KMC, MMC.

Zelend — Vysilaci datovy vodi¢ Wiegand WO (D0), zapojuje se paralelné ke snimaci AXRnebo
piimo do vstupu fidici jednotky e Xpander, KMC, MMC.

Pfipojeni ke snimadifady ER-3xx/5xx

BTeModul se pfipojuje na svorkovnici S1, misto druhé¢ho snimace AXR, na datovy vodi¢ Rx.
Na svorkovnici jiz nelze ptipojit dalSisnimac (externisnimac¢ AXR).

BTeModul

Svorkovnice S1

g i

(Elltlllll

GND Rx B RENGLTX BEEP GND 12V

‘ GND Zaporny p6l zdroje
Svorkovnice S2 ‘ 'Rx Pfijimaci datovy vodi&
(' RL Cervena LED
I GL/Tx Zelena LED [ vysilaci datovy vodig
BEEP Beeper [bzutak]
GND Zaporny pél zdroje
12Vo Vystup +12V pro napajeni druhého zafizeni




Pfipojeni ke snimaci fady AXR-1xx/2xx

BTeModul se ptfipojuje na Wiegand vystup snimace, paraleln¢ k vodicim do tidici jednotky
na svorky DO, D1 (W0, W1).

BTeModul

HUNINuu

r D0 BEEP RLED GLED +12V GND
ANEEEON — -
D1 | Wiegand DO (WO
i 0o Wiegand D1 (w1
[ RLED Cervena LED
I GLED Zelena LED [ vysilaci datovy vodi¢
BEEP Beeper [bzugak]
GND | Zaporny pél zdroje
g 12Vo Vystup +12V pro napajeni druhého zafizeni
TAMP Ochranna smycka
TAMP | Ochranna smycka

Ptizapojeni oboustranné fizeného vstupu s rozliSenim sméru pohybu osob mezi zénami je
tteba dodrzet nasledujici pravidla:

eData

Prichod Odchod

Min. vzdalenost 1 m!
D e EE—

Pro verzi eReader je tieba pro oba sméry pouzit snimace typu ER. Druhy bude
zapojeny jako SLAVE pomoci sbérnice eData. BTeModuly se ptipoji do obou snimact
na svorkovnici S1.



Wiegand S1 Wiegand S2

Piichod Odchod

Min. vzdalenost 1 m!
4¢—>

Pro verzi s AXR snimaci a eXpanderem se BTeModul pfipoji paralelné k Wiegand
vystuptim snimact zapojenych do jednotky eXpander (KMC, MMC)

Vkombinaci se snimac¢i AXR nelze na eXpanderu jiz zapnout moédy eData a SECURE
ID.

BTeModul Ize ptipojit do jednotky eXpander po Wiegand rozhrani také samostatné¢
(bezsnimace). Vyuzitije napt. pro viezdy,kde nenipotieba snimac¢ a ovladaniprobiha
pouze pomociaplikace eCard.

Z divodu vyloucéeniovliviiovani snimact mezisebou je tieba dodrzet instala¢ni vzdalenost
mezi snimadialespoil 1 m! NELZE umistovat snimace na spolec¢né zdinaprotisobé. Vzdy
snimace instalovat tzv. ,kfiZem“ (viz. obr.), aby mezi snimaci byla dodrzena doporucena
vzdalenost.

Obr: Doporuc¢ené umisténisnimact s BTeModuly pfioboustranném vstupu.

Pozn: Vnastavenimobilniaplikace eCard je tfeba nastavit dosah ¢tenina optimalnihodnotu,

abynedochézelo knechténému ¢tenisnimace na druhé stran¢ dvefi.



UPOZORNENT:

Po pfipojeni BTeModulu ke

(1% @& B ¥

Podpora

x Smazat
r v v Nowy Tisk  Dokumenty Aktudini Masledujicd  Historie Zavfit
snimadije tfteba zapnout & obnovit - zobrazeni - zaznamu
|
Zaznam Data Zobrazit Okno | |

parametr ,BT Modul (eCard
identifikdtory)“vnastaveni

Zakladni udaje

, , . Nazev: eReader recepce Komunikacni linka: | ETH 192,168,120, 15:80 - |l
adresového bodu. Tim dojde , ;
Nazev Hodnota
k aktivaci. Pokud neni v | Parametry <
Casové pasmo (UTC+01:00) Praha, Bratislave
parametr nastaven, LED Doba 20brazent .
snimade sviti ervené& a Antpassback
Pfistupovy kalendar Vychozi
snima¢ nebude na eCard Zazamendyat stavy vistupd
. . , . Zamamenavat stav dveff
identifikatory reagovat. Sk Pipojeno cRelay _
5 |
BT modul (eCard identifikitory) J
Diagnostika snimace otiski |
~ | Snimat 1 v |
Nazev Recepce |
Typ eReader - Online snimad <
7 . —— S !
Emid Lubomir By € 19.04.2021 10:44:53

Misto pro umisténi modulu se nachazi na spodni hrané téla snimace, pfipojuje se pied
nasazenim krytu. V ptipadé jiného umisténi modulu (pod snimac apod.) neni mozné
garantovat spravnou funkciz divodu mozného ruseni.

Unove zakoupenych snimaci lze umisténimodulu objednat pfimo ve vyrob¢ (doporuceno).




<

-

Pokud je modul umistén na snimaci z vyroby, neni tfeba nic upravovat. Modul je ktél
snimace uchycen oboustrannou samolepici paskou. U snimaci se Sirokym krytem je modul
osazen uprostied a omezuje prostfedni otvor pro Sroub. Pro uchyceni snimace na zed Jk
doporuceno pouzivat krajni otvory. Vpfipadé, ze to neni technicky mozné, Ize BTeModul
odlepit, snimac ptichytit a po t€ moduluchytit zpét. U tzkych snimact, je modul ptipojen do
snimace, ale neniuchycen na samolepce. Uchycenije tfeba provést po instalaci snimace na
zed.

Postup umisténi BTeModulu na snimag¢:

1. Pokud je modul umistovan na snimac¢ dodatecné¢, postupujte podle nasledujiciho
postupu:
Zbaleni BTeModulu vyjméte papirovou instalacni$ablonu

3. Sablonu umistéte na t&lo snimadce, levou znac¢kou k hrang

5. Protahnéte vodice do snimace a zapojte do svorkovnice
Pripevnéte snimac na zed a otestujte funkci BTeModulu
7. Sloupnéte samolepku a moduluchytte na télo snimace

i W& o
e O
(SRS e l
3 ?jg\-\

Obr. Vrtani otvoru pro Siroky kryt (ER, AXR-2xx) Obr. Vrtani otvoru pro uzky kryt (AXR-1xx)



Modul je ve vychozim tovarnim nastaveni nastaven pro aplikaci pfistupového systému na
vstupnich dvetich budovy, turniketech a kancelatich.

Po pfipojenido systému a nastavenivadresovém bodé modulzac¢ne po pfiblizenimobilniho
zatizeni s aplikaci eCard vysilat Cislo virtualniho identifikdAtoru po vodi¢ich Rx, W0 a WI.
Pokud jsou vodi¢e zapojeny do jednotky, za¢ne snimac reagovat stejné jako pti priblizeni
fyzické karty.

Maximalni dosah ¢teni je vtovarnim nastaveni mozny do cca 2 m s tim, Ze tento dosah si
mohou regulovat uzivatel¢ individudaln¢ vaplikaci Aktion eCard (parametr Nastaveni
dosahu).

Pfipadné prodlouzeni dosahu modulu je mozné provést pomoci servisni mobilni aplikace

Aktion (dostupné servisnim organizacim).

Virtualni identifikatory jsou objednavany jako soucast licence SW Aktion.NEXT v licen¢nim
kalkulatoru na serveru technické podpory www.ecare.cz. Modul je oznacen AN-904 a
vyzaduje zadani pozadovaného poctu. Identifikdtory je mozné v SW Aktion.NEXT nasledn¢
zalozit a aktivovat. Identifikitory je mozné pouzivat opakované — pokud se aktivovany

identifikator smaze (osoba se zrusi), je mozné na jeho poziciaktivovat jiny.
Vytvotenia aktivaciidentifikdtorti je mozné provadét 2 zplsoby.

1) Vytvofenia aktivace spravcem systému

2) Vytvofenispravcem systému a aktivace osobou

ID zatizeniv mobilniaplikaci Aktion eCard

Pro nahrani virtualniho identifikdtoru do mobilniho zatizeni je tfeba mit
nainstalovinu mobilniaplikaci Aktion eCard z GooglePlaynebo AppStore.
Mobilniaplikace generuje unikatni 6mistny ID kod zatizeni, ktery je tieba
pro aktivaciidentifikatoru.

E D 9 F 0 E
Odeslat

| o B KOod ID zafizeni je zobrazen vmenu ,Nastaveni Kod lze zkopirovat do
Nentifikator eCard schranky ptipadné pfimo odeslat e-mailem.

ntifikitor eCard

- Kod je nutné ziskat pro dalsi kroky aktivace.
J p y



http://www.ecare.cz/

VytvofenieCard a aktivace spravcem systému

Zadavanije urceno pro uzivatele, ktefi nemaji zfizen uzivatelsky ptistup do aplikace Aktion.
Uzivatel zasle kod ID svého telefonu spravei. Mize k tomu pouzit tlacitko ,Odeslat“mailem
vmobilni aplikaci. Spravce nasledn¢ vytvofi ,aktivni“eCard a uzivateli zasle zpét QR nebo
aktivacnikod.

Postup pro spravce:

1) Uosobyna zdlozce ,Ptistup —identifikatory“zalozit Novy a vybrat typ ,eCard*
2) Do pole ,JID zatizeni“vyplnit zaslané ¢islo zmobilni aplikace eCard.

3) Do pole ,Evidenc¢ni ¢islo*“je mozné ulozit volitelné oznaceni.
4) Ulozit zdznam.

A 0Osoba [Smid Lubomir]

Upravy Podpora

—— o | a I
UloZit 4 isk  Dokumenty Aktuaini Predchoz Zaviit
&) Obnovit - - zobrazeni ~
Zaznam Data Zobrazit Okno
Zakladni udaje Doplfiujici Gdaje Pristup Dochédzka Cinnosti Prehledy skoleni
Identifikatory Otisky prstd Biometrie obliceje Opravnéni pristupu na snimace
[ Odebrat  [g Ztracen | <J
Identifikator: -
S 2
ID zafizeni: EDSFDE

Evidencni Gslo:

Platnost od:
Blokace:

Vychozi pro dritele:

Identifikdtory:
Evidenc... Technal...
aflc =

Desfire
01

Q¢ Zméni: Smid Lubomir

01 v
P

Typ Internid... Internid..
= ac e
Naramek = AFF4CO0.. | 0047232..
eCard

B, Cas zmény: 10.06.2021 11:47:41

Interni &s...

afc

Platnost do:

Bezpednostni karta:

Poznamka:

Platno... Platno... Blokace Bezp...

Vycho...

‘eCard i

Poznémka
ac -
Hodinky Ap

5) Po ulozenizaznamu dojde k vygenerovani jednozna¢ného virtualniho identifikatoru

spojeného s unikatnim ID mobilniho zatizeni. Identifikator 1ze ndsledné vlozit pouze

do tohoto mobilniho zatizeni.



A Osoba [Smid Lubomir]

Upravy Podpora

({'] Kopie y M’
S0 K a v @ @
......
x Smazat
Novy _ Ulozt Tisk  Dokumenty Aktudini Pfedchozi Nasledujic  Historie Zaviit
(& Obnovit v zobrazeni ~ zéznamu
Zaznam Data Zobrazit Okno

Zakladni Gdaje Doplnujici udaje Pristup Dochéazka Cinnosti Prehledy skoleni

Identifikdtory Otisky prstd Biometrie obliceje Opravnéni pristupu na snimace

[ Novy | (g Odebrat |[g Ztracen | <J B8 Zobrazit QR kéd n
Identifikator: A
ID zafizeni: EDSFDE
Evidendni &slo: 01 -
Interni Gislo dlouhé (HEX): . 1275000032 Typ 01 1275000032 x
Interni islo kracené (DEC) 0079272345650
Platnost od: ~ | Platnost do:
Blokace: Bezpetnostni karta:
Vychozi pro dritele: Poznamka:

Identifikdtory:

Evidenc... | Technol... Typ Internid... Internid... Internids... Platno... Platno...
A = = afc Al adc = =

Desfire Néramek  AFF4CO..  0047232..

ol ] eCard | 1275000... | 0079272...
E lecad [w7s000.[oo2z2. | [ [ |

Qf Zménil: Smid Lubomir E Cas zmény: 10.06.2021 11:57:14

00F9DECB41CB5ECB13BE413372
i‘_’] w\ (1) Kopirovat Zaviit

6) Stiskem tlacitka ,Zobrazit QR k6d“dojde k zobrazeniaktivacniho koédu
7) Kod lze pfimo odeslat uzivateli e-mailem (pokud je SW Aktion pfipojen na e-mailovy
server). Pfipadné vlozit do schranky a poslat manuané.

Postup vlozeniidentifikdtoru do aplikace eCard uzivatelem:

1) Ve své mobilniaplikaci Aktion eCard nacist QR kod, ktery uzivatel obdrzie-mailem.
2) Nebo, pokud ma uzivatel moznost Cist e-mail pifimo na mobilnim telefonu, staci
kliknout na aktivni odkaz ve zprave.



Vytvofeniprazdného eCard sprdvcem systému a aktivace osobou

Zadavani je uréeno pro uzivatele, ktefi pouzivaji ovéfeny ptistup do WEB aplikace
Aktion.NEXT (jménem a heslem), kde simohou identifikdtor aktivovat sami. Vtomto ptipadé
nemusi ID telefonu zasilat spravci. Spravce pristupového systému vtomto ptipadé pouze
vystavi uzivateli ,prazdny*“ (neaktivni) eCard. Uzivatel se pro jeho aktivaci musi ptihlasit do

webové aplikace Aktion.

Postup pro spravce:

Jednotlivé zadani

1) Uosobyna zalozce ,,Piistup —identifikatory“zalozit Novy a vybrat typ ,eCard“

2) Ulozit zaznam.

A 0soba [Smid Lubomir]

Upravy Podpora

[{] Kopie =) J l\ ?’ 2 ;
i P l il
X Smazat
_ Ulozit 2 sk  Dokumenty Aktuaini Predchozi  Nasledujic Zavrit
& Obnovit - zobrazeni ~
Zaznam Data Zobrazit Okno
Zakadni idaje Dopliujici Gdaje Pfistup Dochazka Cinnosti Prehledy skoleni
Identifikatory Otisky prstd Biometrie obliceje Opravnéni pfistupu na snimace
[g Odebrat | Ztracen | <J
Identifikator: A
ID zafizeni:
Evidenéni Gslo: v
Typ: :eCard v
Platnost od: ~ | Platnost do: -
Blokace: Bezpecnostni karta:
Vychozi pro dritele: Poznamka:
Identifikatory:
Evidenc...  Technol... Typ Internid... Internic... Internids.. Platno... Platno... Blokace Bezp... Vycho... Poznémka
adc S = alc e e - = [ ] ] [ ] Al A
01 eCard 1275000... | 0079272...
eCard

@} Zméni: Smid Lubomir B Cas zmény: 10.06.2021 11:57:14




Hromadné zadani

1) Vagendé Osoby oznacte osoby, kterym chcete zadat identifikator typu eCard.

2) Pravym tlacitkem mySipoté pfes kontextové menu vyberte Vytvotit eCard a potvrdte.

Data fobrazt

e
s Osoby %

o
s
é.
§ Iméno | Pfijmeni & |Titulpfed | Status Zéna Osobni dslo
Afc = a4 Afc
eden 1197
o Y [
Dominkd % Hromadna zména 41ffg
Domiriik S i
Viadimir Otevitt Cirls0 B21
Hrozné..| & Otevi trl KT3
Jan X Smazat Ctrl+D 199
Wk | 5 Odeslat email =25
Pavel . 00059
Stanislay ;D Zrugit piitomnost hoo2s
i tr; MNastavit piitomnost 00025
Y Posledni prichody

2=] Vytvorit eCard
Zablokovat pfistup

@ Pfidat Einnost 4
& Odblokovat po chybném piihlageni
@

Osobnivykaz



Postup pro uzZivatele:

1) Ptihlasit se do webové aplikace Aktion.NEXT a vhorni li§t€ u nastaveni uzivatele
zobrazit volbu “Aktivovat eCard*

2) Do zobrazené¢ho formulate opsat ID zatizeniz mobilniaplikace Aktion eCard.

3) Vmobilniaplikaci Aktion eCard nacist zobrazeny QR kod. Pokud nelze QR kéd nacist,
zkopirovat si do schranky zobrazeny aktiva¢ni kod (pod QR kdédem) a ten nasledné¢

vlozit do aplikace eCard ptes schranku.

smid (3mid Lubomir) v Kmenovy PPV

dKTIOoN

Dochazkovy terminal - stfeda 12. kv&tna 2021 52 Zmanit PIN |pracovano - © 2

/ y
EFG CZ spol. s r.o. 4 O AktivovateCard : 1 e
23515 3

Pichod Odchod 0t

2:00

- - 0:10

Obé&d SluZebn& o0

Aktivace eCard identifikatoru x

VloZte ID zaFizeni vygenerované v mobilni aplikaci.

ID zafizeni EXSAQC

Aktivace eCard identifikatoru x

Vyfote zobrazeny QR kéd mobilni aplikaci.

000AOE1B911B8E1BC36E91E372 .

Diile#ité UPOZORNENT:

Z duvodu bezpecnosti Ize funkci ,,Aktivovat eCard a zobrazit QR k6é6d“ provést pouze
jednou!!!! Pokud uzivatel zobrazeny QR nebo aktiva¢ni kod nezadda do svého mobilniho

zatizeni, nelze akci opakovat. Musi kontaktovat spravce systému, ktery mu identifikator

vymaze a vystavinovy.



Vv v v

Aplikace je dostupna pro platformy iOS (11.0 a vy$si) a Android (5.1 a vy$$i). Vdetekénim
modu prubézné skenuje BTeModuly vdosahu, pfi ptfiblizeni navaze konektivitu a pfeda
BTeModulu c¢islo identifikditoru. BTeModul odesle ¢islo eCard do systému Aktion, ktery
vyhodnoti platnost a podle pristupovych opravnéni povoli/zamitne vstup drzitele. Véase
navazani konektivity mezi aplikaci (telefonem) a BTeModulem nemiize navazat konektivitu
jiny uzivatel. Uzivatelé se tedy nemohou vzajemné ovliviovat a zatizeni ¢ist vice eCard
najednou.

ID zaFizeni Nastaven( dosahu:

zené ID zafizeni predejte svému
avci  systému  Aktion, ktery Vam
eneruje unikatni identifikdtor eCard pro

E ml u n toto zafizeni.

eCard 0 i

EFG CZ spol. sr.o0.

$mid Lubomir B Kopirovat [+ Odeslat

Identifikator eCard

Nastavenidosahu

Urcuje ,Cteci” vzdalenost, na kterou je mozné prenaset identifikitor mezi telefonem a
BTeModulem. Hodnota 10 predstavuje ¢tecivzdalenost cca 2 m, hodnota 1 vzdalenost cca 3
cm. Tyto hodnoty jsou platné pfitovarnim nastaveni BTeModulu. Hodnoty jsou informativni
a mohou se li§it v zavislosti na prostiedi a poc¢tu Bluetooth zatizeni v okoli. Pokud je modul
servisniaplikaciptenastaven, definuje tato hodnota mozny ¢tecirozsah od-do v zdvislostina

tomto nastaveni.

Automaticky mod

On —aplikace odesle identifikator p¥ipfiblizenido &teciho pole BTeModulu
Off —identifikator je odeslan po stisknutitlacitka uzivatelem.

"Umoznuje ptedavat identifikitor automaticky, i kdyZ je aplikace spuiténa na pozadi (musi
byt miniman¢ aktivovan displejtelefonu). Tato funkce je vS§ak dostupna pouze na nékterych
typech mobilnich zatizeni (které dovoluji béh aktivnich aplikaci na pozadi), a je tfeba ji vzdy



vyzkouSet s pouzivanym modelem telefonu. Pfedani identifikatoru na pozadi muze trvat
déle,neztomu je pfibéhu aplikace v poptedi.

Blokace po prichodu

Po nastaveny cas (sec.) je vypnuto opakované vysilani identifikdtoru, aby nedochazelo k
znovunactenipfiprichodu dveifmi.

Notifikace ptiptfedaniidentifikitoru

Navazanikonektivity s BTeModulem a pfedaniidentifikdtoru je notifikovano kratkou vibraci
mobilniho zafizeni.

Opravnéniaplikace

Pro pouziti virtualni karty eCard na mobilnim telefonu je nutné povolit opravnéni na GPS
polohu, Bluetooth a dalsi. VSechna potiebna opravnéninaleznete vobchod¢é AppStore nebo
Google Play.

Unik4tniID zatizeni

Pti vytvateni eCard je identifikdtor vytvotfen na zaklad¢ unikatniho ID mobilniho telefonu.
Toto ID je na kazdém telefonu jiné a nelze tak identifikdtor pouzit na vice zafizenich.

Identifikator je neptfenosny. Pro pouzitina jiném zafizenije nutné vytvofit novy identifikator

typu eCard, viz kapitola Vytvotenia aktivace virtudlniho identifikdtoru eCard.

n 'l’ﬂuTI!bE Odkazna videoukazku

Bude dostupna vprubéhu 4Q/2021.


https://youtu.be/45oXFJbsjbw
https://youtu.be/45oXFJbsjbw
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